CHINH SACH BAO MAT THONG TIN THANH TOAN

CONG TY TNHH BAO HIEM TAI CHINH TRU'C TUYEN VIET NAM

1. Cam két bao mat

Cong ty TNHH Bao Hiém Tai chinh Truc tuyén Viét Nam (sau day goi tit la
“VIFO”) lubn tuan tha quy dinh bao mat thong tin va s& sir dung cac bién phap tét
nhat dé bao vé thong tin c4 nhan cta quy khach trong qué trinh thanh toan cho cac
giao dich mua bao hiém tai Website chinh thtrc ciia VIFO (www.vifo.vn). VIFO s& chi
thu thdp thong tin cua khach hang nham muc dich phuc vu cho céc giao dich cua
Khach hang tai Website chinh thirc cua VIFO theo quy dinh tai Chinh sach bao mat
thong tin.

Tét ca thong tin giao dich thanh toan tai Website chinh thirc cua VIFO déu duogc
bao mat, trir truong hop VIFO phai cung cdp thong tin theo yéu cau cta co quan Nha

nudc cd tham quyén.

Khach hang khong duogc sir dung bat ky chuong trinh, cong cu hay hinh thirc ndao dé

can thiép vao hé théng lam thay ddi cau tric dit liéu.

C4 nhan hay t6 chtrc ¢6 hanh vi can thiép, pha hoai hay xdm nhép vao dit liéu cia
hé théng s& chiju trach nhiém boi thuong thi¢t hai cho VIFO, hoac bi xur 1y theo quy
dinh phép luat c6 lién quan.

Hé théng thanh toan thé ngan hang, vi dién tur tai Website chinh thuc cia VIFO
duoc cung cip boi cac ddi tac cung cp dich vu cong thanh toan di dugc cap phép hoat
dong hop phap tai Viét Nam (“Pdi Tac Cong Thanh Toan”). Theo d6, cac tiéu chuan

bao mat thanh toan duoc dam bao tudn tha theo cac tiéu chuin bao mat nganh.
2. Quy dinh bao mat
2.1. Chinh sach giao dich thanh toan dam bao tuan thu céac tiéu chuin bao mat
ctia cac Doi Tac Cong Thanh Toan gdm:

o Thong tin tai chinh ctia Khach hang s& dugc bao vé trong sudt qua trinh giao
dich bang giao thirc SSL (Secure Sockets Layer) do GlobalSign cap — Tiéu

chuan cong nghé bao mat dir liéu trén internet SSL;


http://www.vifo.vn/

o Chung nhan tiéu chuan bao mat dit liéu thong tin thanh toan (PCI DSS) do

ControlCase cung cép;

o Mat khau str duyng mot 1an (OTP) duogc giri qua SMS (do ngan hang phat hanh

quy dinh) dé dam bao viéc truy cap tai khoan duogc xac thuc;
o Tiéu chuan bao mat (SHA, HMAC);
o SHA 256 bit — Tiéu chuin bao mat bang mat ma;

o Tinh ning Bao mat 3DSecure cta thé quic té dé xac thyc ngudi dung theo
quy dinh cua VISA va MASTERCARD;

o Heé théng thanh toan dap tng chuin bao mat thong tin ctia PCI Security

Standards Council (https://www.pcisecuritystandards.org) do ControlCase

cap;

o Cac nguyén tic va quy dinh biao mat thong tin trong nganh tai chinh ngan

hang theo quy dinh ciia Ngan hang nha nudc Viét Nam;
o Chinh sach bdo mat thong tin cua Website VIFO;

2.2. Chinh sach bdo mat giao dich trong thanh toan ciia Website chinh thirc cua

VIFO 4p dung v6i Khach hang:

o Dbi voi Thé thanh toan qudc té, thong tin thé thanh toan cuia Khach hang ma ¢
kha nang sir dung dé xac 1ap giao dich khong dugc luu trén hé théng ciia VIFO.
Dbi Tac Céng Thanh Toén s& luu trit va bao mat.

o D6i véi Thé thanh toan nodi dia (Internet Banking), VIFO chi luu trit md don

hang, ma giao dich va tén ngan hang.

VIFO cam két dam bao tuan thu cac bién phap bao mat can thiét cho moi hoat dong

thanh toan thyuc hién trén www.vifo.vn.

2.3. VIFO dam bao quy trinh, hé thdng sao luu va phuc hoi dit liéu khi hé thong
thong tin phuc vu hoat dong thanh todn gip su cd, thong tin thanh toan ciia ban qua
website nay khong bi thay déi, x6a, huy, sao chép, di chuyén trai phép hodc bi chiém
doat. VIFO luu trit dit liéu vé ting giao dich thanh toan theo thdi han quy dinh cta
phép lut.


https://www.pcisecuritystandards.org/
http://www.vifo.vn/

3. Quyén ciia VIFO

Khach hang dong y rang VIFO c6 quyén cung cép thong tin giao dich thanh toan
ctia Khach hang cho bét ky co quan quéan 1y nha nudc, chinh phi, co quan thué hoic co
quan thuc thi phap luat theo quy dinh phap luat. Khach hang déng ¥ khong thuc hién
bét ky hanh dong, va tir bo bat ky hanh dong chéng lai VIFO lién quan dén viéc cung

cap thong tin thanh toan trong truong hop lién quan nhu trén.

VIFO ¢6 quyén thay ddi chinh sach bao mat thong tin thanh toan vao bat ky thoi
diém nao ma khong can phai thong bao trude véi diéu kién 1a chinh sach bao mat thong
tin thanh toan cta VIFO tuan thu cac quy dinh phap luat. Khach hang sir dung va mua
bao hiém tai Website chinh thirc ciia VIFO phai theo ddi va tuan thu chinh sach nay.

4. Khiéu nai va lién hé
Néu Khach hang co bat ky thic méc nao vé ndi dung Chinh sach bao mat théng tin

thanh toan hodc néu Khach hang mudn khicu nai, vui long lién hé voi chung to6i theo s6

dién thoai 02471 010 100.

Viéc khiéu nai cua Khach hang s€ dugc thyc hi¢n theo Chinh sach giai quyét khiéu

nai cua VIFO.
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